Opis Przedmiotu Zamoéwienia

Nazwa zadania: Audyt bezpieczenstwa wedtug KRI Osrodka Pomocy Spotecznej w
Rybniku.

Dane zamawiajgcego: O$rodek Pomocy Spotecznej ul. Zuzlowa 25, 44-200 Rybnik.

Osoba do kontaktu: Tadeusz Kréliczek e-mail; administracyjny@opsrybnik.pl. tel. 32
43 99 328

Termin realizacji zamdwienia: 30 listopada 2021 roku

Przedmiot zamoéwienia:

Przeprowadzenie audytu dotyczacego spetnienia wymagan rozporzadzenia rady
ministrow 2z dnia 12 kwietnia 2012 roku w sprawie krajowych ram
interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych (dz. U. Z 2012 r., poz. 526) klasyfikowanego

zgodnie z normg iso/iec 27001.

Celem audytu jest dokonanie oceny dziatania systemow teleinformatycznych pod
wzgledem zgodnosci z minimalnymi wymaganiami dla systeméw teleinformatycznych
lub rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz

przestrzegania wymagan zawartych w Krajowych Ramach Interoperacyjnosci.

I. AUDYT OBEJMUJE NASTEPUJACE GLOWNE OBSZARY:
1. Wymiane informacji w postaci elektronicznej, w tym wspoétprace z innymi
systemami/rejestrami informatycznymi i wspomagania swiadczenia ustug drogg
elektroniczna.

2. Zarzadzanie bezpieczenstwem informacji w systemach teleinformatycznych.
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3. Zapewnienie dostepnosci informacji zawartych na stronach internetowych

podmiotéw publicznych dla oséb niepetnosprawnych.
Il. SZCZEGOLOWA TEMATYKA | OBSZARY AUDYTU:
1. Wymiana informacji w postaci elektronicznej, w tym wspoétpraca z innymi
systemamil/rejestrami informatycznymi i wspomaganie swiadczenia ustug

droga elektroniczna.

1) Ustugi elektroniczne:

a) Swiadczenie ustug w formie elektronicznej w tym udostepnionej na
platformie ePUAP, zgodnie z art. 16 ust. la ustawy o informatyzaciji;
b) zamieszczenie na gtdbwnej stronie internetowej podmiotu (i/lub na stronie
BIP), odestania do opisow ustug, ktére zawierajg wymagane informacje
dotyczace m.in. aktualnej podstawy prawnej Swiadczonych ustug, nazwy
ustug, miejsca $wiadczenia ustug (ztozenia dokumentéw), terminu skfadania
i zatatwiania spraw oraz nazwy komérek odpowiedzialnych za zatatwienie
spraw, zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzadzenia KRI.
Dowodami z audytu sg: dokumentacja ustug elektronicznych podmiotu, w tym: lista
ustug Swiadczonych w formie elektronicznej, dokumentacja (wydruki) stron

internetowych, itp.

2) Centralne repozytorium wzoréw dokumentéw elektronicznych.

3) Model ustugowy:

Model ustugowy zostat zdefiniowany w §2 pkt 8 rozporzadzenia KRI. To model,
w ktérym dla uzytkownikow zdefiniowano stanowigce odrebng cato$¢ funkcje
systemu teleinformatycznego (ustugi sieciowe) oraz opisano sposéb korzystania

z tych funkcji (inaczej: system zorientowany na ustugi).

Audytowi podlegaja:
a) poziom wspierania modelu ustugowego w procesie Swiadczenia ustug
elektronicznych przez systemy teleinformatyczne podmiotu, zgodnie z §15 ust.

2 rozporzgdzenia KR,



b) weryfikacja sposobu zarzgdzania ustugami w oparciu o ustalone procedury
w tym mozliwosc¢ zidentyfikowania wtasciciela merytorycznego ustug (komérka
organizacyjna podmiotu), ustalenie odpowiedzialnosci za utrzymanie ustug od
strony technicznej, okreslenie poziomu $wiadczenia ustug, monitorowanie
poziomu Swiadczenia ustug na zadeklarowanym poziomie.

4) Wspdtpraca systemow teleinformatycznych z innymi systemami.

Audytowi podlegaja:

a) poziom wspotpracy systemow teleinformatycznych z innymi systemami
podmiotu publicznego lub systemami informatycznymi innych podmiotéw
publicznych w tym rejestrami referencyjnymi, zgodnie z §5 ust. 3 pkt 3
rozporzgdzenia KRI;

b) sposéb komunikacji z innymi systemami w tym wyposazenie w skfadniki
sprzetowe lub oprogramowanie umozliwiajgce wymiane danych z innymi
systemami telekomunikacyjnymi za pomocg protokotéw komunikacyjnych
i szyfrujgcych zapewniajgcych Bl, zgodnie z §16 ust. 1 rozporzgdzenia KRI.

Dowodami z audytu sg: umowy (porozumienia) z podmiotami prowadzgcymi rejestry
referencyjne dotyczgce dostepu do danych referencyjnych uzyskiwanych w drodze
wymiany, opis interfejséw systemu teleinformatycznego, dokumentacja systemu

teleinformatycznego.

5) Obieg dokumentéw w podmiocie publicznym.

Audytowi podlegajg: regulacje wewnetrzne opisujgce sposéb zarzgdzania
dokumentacjg, w tym zakres stosowania elektronicznego obiegu dokumentow,
zgodnie z §20 ust. 2 pkt 9 rozporzgdzenia KRI.

Dowodami z audytu sa: dokumentacja systemu zarzgdzania dokumentacjg, w tym
procedury i zasady postepowania z dokumentami zawarte w instrukcjach

kancelaryjnych oraz dokumentacja stosowania ww. procedur.

6) Formaty danych udostepniane przez systemy teleinformatyczne.

Audytowi podlegaja:
a) sposob kodowania znakéw w dokumentach wysytanych i odbieranych
z systeméw teleinformatycznych podmiotu, zgodnie z §17 ust. 1 rozporzgdzenia
KRI;



b) sposoéb udostepniania zasobow informatycznych z systemoéw
teleinformatycznych, zgodnie z §18 ust. 1 rozporzadzenia KRI;
C) sposob przyjmowania dokumentow elektronicznych przez systemy
teleinformatyczne, zgodnie z §18 ust. 2 rozporzgdzenia KRI.
Dowodami z audytu sa: opis formatéw danych w systemach podmiotu, dokumentacja

systemu teleinformatycznego.

2. System zarzadzania bezpieczenstwem informacji w systemach

teleinformatycznych.

Podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglgda oraz utrzymuje i doskonali system zarzgdzania
bezpieczenstwem informacji zapewniajgcy poufno$é, dostepnos¢ i integralnosc
informacji. Wymaga to opracowania dokumentacji SZBI, w tym szeregu regulacji
wewnetrznych oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczgcym
zmieniajgcego sie otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem
niezbednym mozliwosci skutecznego zarzgdzania bezpieczenstwem informaciji

w podmiocie.

1) Dokumenty z  zakresu __ bezpieczenstwa __informacji: Polityka

Bezpieczenstwa Informacji oraz funkcjonujace w jej ramach inne polityki,

requlaminy i procedury.

Audytowi podlegaja:

a) dokumentacja SZBI, w tym Polityka Bl oraz inne dokumenty stanowigce SZBI,
Dokumentacja przeglagdéw SZBI, szacowania ryzyka, audytdéw, incydentow
naruszenia Bl, zgodnie z §20 ust. 1 rozporzgdzenia KRI,

b) dziatania zwigzane =z aktualizacjg regulacji wewnetrznych w zakresie
zmieniajgcego sie otoczenia bedgce konsekwencjg wynikow szacowania
ryzyka, wnioskéw z przeglgdow SZBI, zalecen poaudytowych, wnioskow
z analizy incydentow naruszenia Bl, zgodnie z §20 ust. 2 pkt 1 rozporzadzenia
KRI;

c) stopien zaangazowania kierownictwa podmiotu w proces ustanawiania

i funkcjonowania SZBI| oraz zarzgdzania Bl (przeglady SZBIl, szacowanie



i obstuga ryzyka BlI, egzekwowanie dziatan zwigzanych
z Bl), zgodnie z §20 ust. 2 rozporzgdzenia KRI.
Dowodami z audytu sg: dokumentacja SZBI w tym polityka Bl oraz inne dokumenty
stanowigce SZBI, dokumentacja z przegladoéw SZBI, dokumentacja audytéw z zakresu
Bl, dokumentacja zmian wynikajgcych z wynikow szacowania ryzyka, wnioskow
z przegladéw SZBI, zalecen poaudytowych, wnioskow z analizy incydentéw

naruszenia Bl.

2) Analiza zagrozen zwigzanych z przetwarzaniem informaciji.

Audytowi podlegaja:
a) regulacje wewnetrzne opisujgce sposob zarzgdzania ryzykiem Bl w podmiocie;
b) dokumentacja z przeprowadzania okresowej analizy ryzyka utraty integralnosci,
poufnosci lub dostepnosci informacji, w tym rejestr ryzyk, zawierajgcy
informacje o zidentyfikowanych ryzykach, ich poziomie, plan postepowania
z ryzykiem, zgodnie z §20 ust. 2 pkt 3 rozporzgdzenia KRI;.
c) dziatania minimalizujgce ryzyko zgodnie z planem postepowania z ryzykiem
stosownie do szacowania ryzyka.
Dowodami z audytu sa: dokumentacja zarzgdzania ryzykiem w tym: procedura
przeprowadzania analizy ryzyka, rejestr ryzyk, plan postepowania z ryzykiem, dowody
utrzymywania i doskonalenia systemu zarzgdzania ryzykiem oraz dokumentacja zmian

w zabezpieczeniach zwigzanych z biezgcg analizg ryzyka.

3) Inwentaryzacja sprzetu i oprogramowania informatycznego.

Audytowi podlegaja:

a) regulacje wewnetrzne opisujgce sposob zarzgdzania sprzetem informatycznym
i oprogramowaniem (w tym licencjami na oprogramowanie) oraz
funkcjonowania rejestru zasobdw teleinformatycznych;

b) rejestr zasobow teleinformatycznych zawierajgcy informacje o wszystkich
zidentyfikowanych aktywach informatycznych, w tym: szczegétowe dane
o urzgdzeniach technicznych, oprogramowaniu i $rodkach komunikaciji, ich
rodzaju, parametrach, aktualnej konfiguracji i relacjach miedzy elementami
konfiguracji oraz uzytkowniku, zgodnie z §20 ust. 2 pkt 2 rozporzgdzenia KR,

c) sposoéb aktualizacji rejestru zasobow teleinformatycznych.



Dowodami z audytu sg: dokumentacja zarzgdzania sprzetem i oprogramowaniem,
w tym: rejestr zasobow informatycznych, procedury prowadzenia rejestru zasobow
informatycznych, procedury przydzielania, zwrotu sprzetu i oprogramowania,
procedury korzystania z zasobdw informatycznych przez uzytkownikéw oraz

dokumentacja wykonywania ww. procedur.

4) Zarzgdzanie uprawnieniami do pracy w systemach informatycznych.
Audytowi podlegaja:

a) regulacje wewnetrzne opisujgce zarzgdzania uprawnieniami uzytkownikow do
pracy w systemach teleinformatycznych, w tym do przetwarzania danych
osobowych;

b) adekwatno$¢ poziomu uprawnien do pracy w systemach teleinformatycznych
do zakresu czynnosci i posiadanych upowaznien dostepu do informacji, w tym
upowaznien do przetwarzania danych osobowych (rejestr wydanych
upowaznien), zgodnie z §20 ust. 2 pkt 4 rozporzgdzenia KRI;

c) dziatania w zakresie monitoringu i kontroli dostepu do zasobow
teleinformatycznych, w tym przeglagdy w celu wykrywania nieuprawnionego
dostepu, nadmiernych uprawnien, konfliktu interesow czy nadzorowania
samego siebie itp.;

d) sposob i szybko$¢ odbierania uprawnien bytym pracownikom w systemach

informatycznych, zgodnie z §20 ust. 2 pkt 5 rozporzgdzenia KRI.

Dowodami z audytu sa: dokumentacja zarzgdzania uprawnieniami uzytkownikow do
pracy w systemach teleinformatycznych, w tym procedury nadawania, zmiany
i odbierania uprawnien do pracy w systemach teleinformatycznych i dokumentacja

wykonywania ww. procedur.

5) Szkolenia pracownikéw zaangazowanych w proces przetwarzania informaciji.

Audytowi podlegaja:
a) regulacje wewnetrzne dotyczgce przeprowadzania szkolen uzytkownikdw
zaangazowanych
w procesie przetwarzania informacji w systemach teleinformatycznych;
b) dokumentacja z przeprowadzonych szkoleh pod kgtem zakresu tematycznego,
w tym: aktualnoéci informacji o zagrozeniach, skutkach i zabezpieczeniach,



wskaznik liczby osob przeszkolonych w stosunku do wszystkich osoéb
uczestniczacych w procesie przetwarzania informacji, a takze cyklicznosci
szkolen, zgodnie z §20 ust. 2 pkt 6 rozporzadzenia KRI.

Dowodami z audytu sg. dokumentacja szkolenia pracownikow zaangazowanych

w proces przetwarzania informacji, w tym: agendy szkolen i listy uczestnikow.

6) Praca na odlegto$¢ i mobilne przetwarzanie danych.

Audytowi podlegaja:

a) regulacje wewnetrzne okreslajgce zasady bezpiecznej pracy uzytkownikow
przy wykorzystaniu urzgdzen przenosnych i pracy na odlegtosc, zgodne z §20
ust. 2 pkt 8 rozporzgdzenia KR,

b) dziatania w zakresie stosowania zasad bezpiecznej pracy uzytkownikow przy
wykorzystaniu urzgdzen przenosnych i pracy na odlegtos¢, w tym stosowania
zabezpieczen i procedur bezpieczenstwa przez uzytkownikdw urzgdzen
przenosnych i pracy na odlegtosé.

Dowodami z audytu sg: dokumentacja dotyczgca zarzgdzania urzgdzeniami
przenosnymi i pracg na odlegtos¢, w tym: procedury bezpiecznej pracy uzytkownikow

przy wykorzystaniu urzgdzen przenosnych i pracy na odlegtosé.

7) Serwis sprzetu informatycznego i oprogramowania.

Audytowi podlegaja:
a) regulacje wewnetrzne, w ktérych okreslono zasady wspétpracy z podmiotami
zewnetrznymi
w zakresie serwisu i rozwoju systemow teleinformatycznych, w tym wymagane
klauzule prawne;
b) umowy serwisowe oraz umowy dotyczgce rozwoju  systemow
teleinformatycznych w zakresie zapisow gwarantujgcych odpowiedni poziom
Bl, zgodne z §20 ust. 2 pkt 1 Rozporzgdzenia KRI.
Dowodami z audytu sg: zapisy uméw serwisowych oraz umow dotyczgcych rozwoju

systemow teleinformatycznych.

8) Procedury zgtaszania incydentéw naruszenia Bl.

Audytowi podlegaja:



a) regulacje wewnetrzne, w ktérych okreslono zasady zgtaszania i postepowania
z incydentami naruszenia bezpieczenstwa informacji;

b) sposdb zgtaszania i postepowania z incydentami (dziatania korygujgce), rejestr
incydentéw naruszenia Bl, wptyw analizy incydentéw na SZBI, ewentualna
wspotpraca z CERT.GOV.PL, zgodnie z §20 ust. 2 pkt 13 rozporzgdzenia KRI.

Dowodami z audytu sg: dokumentacja postepowania z incydentami naruszenia Bl
w tym rejestr incydentdw naruszenia BIl, procedury zgtaszania i postepowania

z incydentami, dokumentacja wykonywania ww. procedur.

9) Audyt wewnetrzny z zakresu bezpieczenstwa informaciji.

Audytowi podlegaja:
a) regulacje wewnetrzne, w ktorych okreslono zasady przeprowadzania audytow
wewnetrznych w zakresie Bl
b) sprawozdania z audytu wewnetrznego w zakresie bezpieczenstwa informaciji,
zgodnie z §20 ust. 2 pkt 14 rozporzadzenia KRI;
C) dziatania podjete w wyniku zalecen poaudytowych.
Dowodami z audytu sg: dokumentacja audytow z zakresu Bl i dokumentacja

realizacji zalecen poaudytowych.

10)Kopie zapasowe.

Audytowi podlegaja:

a) okreslenie zasad tworzenia, przechowywania oraz testowania Kkopii
zapasowych danych i systemoéw podmiotu, zgodnie §20 ust. 2 pkt 12 lit. b
rozporzgdzenia KRI;

b) dziatania zwigzane z wykonywaniem, przechowywaniem i testowaniem kopii
zapasowych danych i systeméw oraz dokumentacja z tych dziatanh.

Dowodami z audytu s3: dokumentacja wykonywania kopii zapasowych w tym:
procedury wykonywania, przechowywania i testowania kopii zapasowych oraz

dokumentacja wykonywania ww. procedur.

11)Projektowanie, wdrazanie i eksploatacja systeméw teleinformatycznych.

Audytowi podlegaja:
a) zapewnienie warunkéw dla uzyskania odpowiedniej funkcjonalnosci,

niezawodnosci, uzywalnosci, wydajnosci, przenaszalnosci i pielegnowalnosci



systemoéw informatycznych w fazie ich projektowania, wdrazania i eksploataciji,
zgodnie z §15 ust. 1 rozporzagdzenia KRI;

b) regulacje wewnetrzne opisujgce wymagania w zakresie projektowania
systeméw teleinformatycznych dotyczgce architektury systemu, sposéb
licencjonowania i wykorzystania praw autorskich, zgodnosci z obowigzujgcym
prawem (m.in. ustawg o informatyzacji), sposobu i poziomu zabezpieczen,
zastosowania norm i standardow przemystowych, zastosowania rozwigzan
funkcjonalnych odpowiednich dla osiggniecia zatozonych celdéw, prezentaciji
tresci dla oséb niepetnosprawnych, wydajnosci, poziomu niezawodnosci w tym
parametréw SLA na ustugi serwisowe, mechanizméw kontroli i audytu;

c) regulacje wewnetrzne opisujgce wymagania w zakresie wdrazania systemow
teleinformatycznych
w dotyczgce: sposobu dostarczenia i instalacji systemu teleinformatycznego,
wymagan sprzetowych i Srodowiskowych dla systemu;

d) regulacje wewnetrzne opisujgce sposob przeprowadzania zmian w systemach
teleinformatycznych (w trakcie ich eksploatacji) w tym opis: sposobu zgtaszania
zmiany, analizy zmiany pod katem wykonalnosci, kosztéw, ryzyk, a takze
okreslenia sposobu wykonania i odbioru zmiany;

e) regulacje wewnetrzne opisujgce proces monitorowania  systemow
teleinformatycznych i Srodowiska ich pracy pod katem wydajnosci i pojemnosci
w celu zapobiezenia ewentualnym problemom z tym zwigzanych wobec
wzrostu ilosci systemow teleinformatycznych, ilosci przetwarzanych danych,
ilosci uzytkownikéw poprzez podejmowanie dziatan zapobiegawczych;

f) dziatania zwigzane z wdrazaniem nowych systemow teleinformatycznych oraz
wprowadzaniem zmian w systemach eksploatowanych;

g) dziatania zwigzane z monitorowaniem systemoéw teleinformatycznych
i Srodowiska ich pracy pod katem wydajnosci i pojemnosci;

h) dziatania zapobiegawcze bedgce wynikiem dostrzezonych probleméw podczas
monitorowania ich pracy.

Dowodami z audytu s3a: dokumentacja wdrozen nowych systemow
teleinformatycznych, dokumentacja wprowadzanych zmian w systemach
eksploatowanych, dokumentacja monitorowania systeméw teleinformatycznych oraz
dziatan zapobiegawczych bedgcych wynikiem dostrzezonych probleméw podczas

monitorowania.



12)Zabezpieczenia techniczno-organizacyjne dostepu do informaciji.

Audytowi podlegaja:

a)

b)

d)

f)

regulacje wewnetrzne, w ktérych ustalono zasady postepowania z informacjami
zapewniajgce minimalizacje wystgpienia ryzyka kradziezy informaciji i Srodkow
przetwarzania informaciji, oraz urzgdzen mobilnych, w tym plan postepowania
z ryzykiem, zgodne z §20 ust. 2 pkt 11 rozporzadzenia KRI;

regulacie wewnetrzne dotyczgce zapewnienia ochrony przetwarzanych
informacji przed ich kradziezg, nieuprawnionym dostepem, uszkodzeniami lub
zaktéceniami  poprzez ustalenie zabezpieczen informacji w sposéb
uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje usuniecie lub
zniszczenie, zgodnie z §20 ust. 2 pkt 7 i 9 rozporzadzenia KRI;

dziatania zwigzane z monitorowaniem dostepu do informacji np. w systemie
informatycznym odnotowujgcym w bazie danych wszystkie dziatania
uzytkownikow i administratorow dotyczgce systemoéw teleinformatycznych
podmiotu publicznego. Dziatania zwigzane z monitorowaniem ruchu
osobowego w podmiocie, zgodnie z § 20 ust. 2 pkt 7 lit a) rozporzadzenia KR,
czynnos$ci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji poprzez kontrole logoéw systemow, kontrole wejsc
i wyjs¢ do pomieszczen serwerowni, analize rejestru zgtoszen serwisowych,
analize rejestru incydentéw naruszenia Bl, zgodnie z §20 ust. 2 pkt 7 lit b)
rozporzgdzenia KRI;

dziatania zwigzane z zapewnieniem S$rodkow  uniemozliwiajgcych
nieautoryzowany dostep na poziomie systemow operacyjnych ustug sieciowych
i aplikacji poprzez stosowanie systemu kontroli dostepu do pomieszczen
serwerowni, systemu autoryzacji dostepu do systeméw operacyjnych, sieci
i aplikacji, stosowanie zabezpieczen kryptograficznych, stosowanie systemow
antywirusowych

i antyspamowych, stosowanie zapér sieciowych typu firewall zgodnie
z wynikami analizy ryzyka i planem postepowania z ryzykiem, zgodnie z § 20
ust. 2 pkt 7 lit ¢) rozporzadzenia KR,

dziatania zwigzane z ochrong fizyczng informacji zapewniajgce minimalizacje

wystgpienia ryzyka kradziezy informacji i srodkéw przetwarzania informaciji,



9)

w tym urzgdzen mobilnych, zgodne z wynikami analizy ryzyka i planem
postepowania z ryzykiem;

dziatania zwigzane z utylizacjg sprzetu informatycznego i nosnikdw danych
a takze zwigzane z przekazywaniem sprzetu informatycznego do naprawy

W sposob gwarantujgcy zachowanie Bl.

Dowodami z audytu sa: dokumenty wprowadzajgce stosowanie zabezpieczen,

dokumentacja zabezpieczen, w tym: procedury stosowania zabezpieczen,

dokumentacja wykonywania ww. procedur.

13)Zabezpieczenia techniczno-organizacyjne systeméw informatycznych.

Audytowi podlegaja:

a)

b)

d)

regulacje wewnetrzne, w ktérych ustalono zasady w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa systemoéw teleinformatycznych
poprzez opisy stosowania zabezpieczen, w tym plan postepowania z ryzykiem,
zgodnie z §20 ust. 2 pkt 12 oraz ust. 4 rozporzadzenia KRI;

dziatania zwigzane z aktualizacjg oprogramowania oraz redukcjg ryzyk,
aktualizacjg oprogramowania antywirusowego i antyspamowego, aktualizacjg
oprogramowania zabezpieczajgcego ruch sieciowy;

dziatania zwigzane z minimalizowaniem ryzyka utraty informacji w wyniku awarii
oraz ochrong przed bftedami, utratg i nieuprawniong modyfikacjg a takze
zapewnienie bezpieczenstwa plikow systemowych poprzez zastosowanie
bezpiecznych i redundantnych rozwigzan sprzetowych, w tym np.:
dwustronnego  bezprzerwowego  zasilania, redundancji  klimatyzacji,
zastosowania klastra serwerdéw wysokiej dostepnosci, redundancji macierzy
dyskowych i urzgdzen sieciowych, rbwnowazenie obcigzenia, monitorowania
parametréw Srodowiskowych w serwerowni (temperatura, wilgotnosc,
zadymienie, wyciek wody), zastosowania systemu kopii zapasowych, systemu
kontroli dostepu do zasobdéw informatycznych, systemu monitorowania
funkcjonowania systemow teleinformatycznych i sieci;

dziatania zwigzane z zastosowaniem mechanizmoéw kryptograficznych
w sposOb adekwatny do zagrozenh lub wymogow przepisow prawa poprzez
stosowanie zabezpieczen kryptograficznych np.: dla transmisji do urzgdzenh
mobilnych, poczty elektronicznej, a takze podpiséow kwalifikowanych do

autoryzacji dokumentow;



e) dziatania podejmowane w zwigzku z dostrzezeniem nieujawnionych podatnosci
systemow teleinformatycznych na mozliwos¢ naruszenia bezpieczenstwa;
f) dziatania zwigzane z kontrolg zgodnosci systemow teleinformatycznych
z odpowiednimi normami i politykami bezpieczenstwa.
Dowodami z audytu sg: plan postepowania z ryzykiem, dokumentacja zabezpieczen,
w tym: procedury stosowania zabezpieczen i dokumentacja wykonywania ww.

procedur.

14)Rozliczalnos$¢ dziatan w systemach informatycznych.

Audytowi podlegaja:

a) regulacje wewnetrzne zawierajgce zasady prowadzenia i wykorzystania
dziennikow systemowych (logow), w ktérych odnotowuje sie obligatoryjnie
dziatania uzytkownikow lub obiektow systemowych, zgodnie z §21
rozporzgdzenia KRI;

b) dziatania zwigzane z zapewnieniem rozliczalnosci uzytkownikéw, szczegdlnie
posiadajgcych uprawnienia: administrowania systemami uzytkowymi, zmiany
konfiguracji systemow operacyjnych i ich zabezpieczen, przetwarzania danych
podlegajgcych prawnej ochronie;

C) dziatania zwigzane z zapewnieniem rozliczalnosci dziatan uzytkownikéw lub
obiektow systemowych a takze rejestracji innych zdarzeh systemowych
w zakresie wynikajgcym z analizy ryzyka;

d) dziatania zwigzane z regularnym przeglgdaniem logow i ich analizg w celu
identyfikacji dziatan niepozgdanych;

e) okres i sposéb przechowywania dziennikdw systemowych.

Dowodami z audytu sa. dokumenty zawierajgce analize ryzyka, dokumentacja
dziennikow systemowych, w tym: procedury prowadzenia i dostepu do dziennikéw

systemowych oraz dokumentacja wykonywania ww. procedur.

3. Zapewnienie dostepnosci informacji zawartych na stronach
internetowych urzedow dla oso6b niepetnosprawnych

Uwzgledniajgc potrzeby oséb niepetnosprawnych podmiot powinien zastosowacé
w eksploatowanych systemach teleinformatycznych rozwigzania techniczne

umozliwiajgce osobom niedostyszgcym, niedowidzgcym lub niewidomym zapoznanie



sie z trescig informacji, m.in. poprzez powiekszenie czcionki, obrazu, zmiane
kontrastu. Zgodnie z §19 rozporzadzenia KRl w systemie teleinformatycznym
podmiotu realizujgcego zadania publiczne stuzgce prezentacji zasoboéw informacii
nalezy zapewnic¢ spetnienie przez ten system wymagan Web Content Accessibility
Guidelines (WCAG 2.0), z uwzglednieniem poziomu AA, okreslonych w zatgczniku nr
4 do rozporzadzenia. Termin dostosowania systemow teleinformatycznych do

prezentacji zasobdéw informacyjnych wg powyzszego standardu mingt 30 maja 2015 r.

Audytowi podlegajg: sposob prezentacji informacji na stronach internetowych
systemoéw telekomunikacyjnych podmiotu, zgodnie z §19 rozporzadzenia KRI.

Dowodami z audytu sa: Opis zastosowanych rozwigzan technicznych
umozliwiajgcych osobom niedostyszgcym lub niedowidzgcym zapoznanie sie z trescig
informacji na stronach internetowych systemow teleinformatycznych podmiotu,

dokumentacja systemu teleinformatycznego.

lll. ZAPLANOWANIE AUDYTU

1. Przeprowadzenie audytu

Konsultanci majg okresli¢ spetnienie poszczegolnych wymagan na podstawie analizy
zapisow z realizowanych procesow, analizy dostarczonej dokumentacji, rozmow i
wywiadoéw z pracownikami a takze weryfikacji bezpieczenstwa przetwarzania danych
(np. ochrona wydrukow, niszczenie informacii, itp.).

Obok audytu procesowego, konsultanci bedg mogli zapoznaé sie takze
z zabezpieczeniami technicznymi stosowanymi w podmiocie. W tym celu
zweryfikowana zostanie skutecznos¢ stosowanych mechanizméw bezpieczenstwa
fizycznego, a takze poprawnos¢ utrzymania posiadanych urzgdzen (np. okresowe
przeglady systemdw alarmowych, kontroli dostepu itp.). Wymagana jest co najmniej 1
wizyta audytora w siedzibie Zamawiajgcego celem zapoznania sie z stanem

faktycznym dokumentaciji, zabezpieczen.

2. Opracowanie i przedstawienie wynikéw
Na podstawie przeprowadzonej analizy dokumentacji oraz audytu bezpieczenhstwa,
opracowany zostanie pisemny raport zawierajgcy wszystkie wyniki, wnioski wraz

z propozycjg zmian. W tym celu konsultanci przygotujg mape spetnienia wymagan



Rozporzgdzenia lub normy — w opracowaniu ktérej uwzglednione zostang wszystkie
wyniki czgstkowe z audytowanych obszaréw. Spetnienie poszczegolnych wymagan
zostanie okreslone w trzyelementowej skali:

1) spetnione — oznacza, ze wymaganie normy zostato catkowicie wdrozone,

2) czesciowo spelnione - moze zaistnie¢, czy dany obszar zostat
udokumentowany (opracowano stosowng procedure lub przygotowano inne
zabezpieczenie), ale wybrany mechanizm nie zostat skutecznie wdrozony (np.
zdefiniowano strefy bezpieczenstwa, ale system kontroli dostepu nie
funkcjonuje poprawnie); najczestszym przypadkiem oznaczenia wymagania
jako ,czesciowo spetnionego” jest nieskuteczne wdrozenie procedury (nie
przestrzeganie zapisow procedury przez pracownikow),

3) niespetnione — wymaganie niespetnione oznacza, ze nie zostato ono w ogole
zidentyfikowane przez podmiot (podmiot nie jest Swiadomy danego zagrozenia)
lub nie podjeto zadnych dziatan, aby wdrozy¢ odpowiednie mechanizmy
zabezpieczajgce.

3. Plan prac audytowych.

Plan prac moze podlega¢ szczegdtowym ustaleniom i zwigzanym z tym zmianom.

Poszczegodlne etapy mogg byc realizowane réwnolegle.

IV. WRAMACH AUDYTU PRZEPROWADZONE MAJA ZOSTAC TESTY
PENETRACYJNE INFRASTRUKTURY IT.

Zakres testow.

Przedmiotem prowadzonej analizy bezpieczenhstwa majg by¢ ustugi sieciowe dostepne
z sieci Internet pod adresem IP zawierajgcymi sie w jednej z publicznych przestrzeni
adresowych nalezgcych lub uzytkowanych przez Zamawiajgcego -188.137.112.130 (1

punkty styku z siecig Internet),

Wyzej wymieniony adres bedzie sprawdzany na wszystkich portach TCP/UDP 1-
65535.

W podanej przestrzeni adresowej dziatajg m.in. tunele VPN.

Testy bezpieczenstwa bedg wykonywane 2z perspektywy ,zerowej” wiedzy
o testowanym obiekcie (black-box testing).

Testy bezpieczenstwa sktadac sie bedg z nastepujgcych po sobie etapow:



rozpoznanie badanego systemu informatycznego lub jego elementow,

analiza podatnosci na zagrozenia na podstawie uzyskanych informacji,
wykonanie kontrolowanych atakéw i zweryfikowanie podatnosci; ataki typu
DDoS (unieruchomienia ustugi) powinny by¢é wykonane na zadanie
I w uzgodnionym z Zamawiajgcym terminie,

sporzadzenie listy wykrytych luk wraz z oceng realnego zagrozenia.

Testom powinny zosta¢ poddane:

a)
b)
c)
d)
e)
f)

9)
h)
i)

)

sieciowe urzgdzenie brzegowe,

router i brama,

system firewall,

serwery obstugujgce potgczenia VPN,
systemy antywirusowe,

systemy wykrywania wtaman (IDS),
systemy przeciwdziatania wlamaniom (IPS),
serwery aplikaciji,

serwery DNS,

systemy operacyjne.

Testy powinny umozliwi¢ wykrycie:

a)

b)

c)
d)

e)

f)

9)
h)

)

mozliwosci uzyskania nieautoryzowanego dostepu do sieci wewnetrznej
organizaciji,

mozliwosci wykorzystania sieci organizacji do przeprowadzania atakow na inne
siecli,

mozliwosci omijania wdrozonych systemow zabezpieczen,

obecnosci znanych bteddéw i luk bezpieczenstwa w stosowanych urzadzeniach
sieciowych i oprogramowaniu,

podatnosci sieci na propagacje oprogramowania ztosliwego,

zagrozen dla dostepnosci, poufnosci oraz integralnosci przetwarzanych
informaciji,

mozliwosci przejecia nieautoryzowanej kontroli nad ustugami lub serwerami,
mozliwosci nieautoryzowanego zwigkszenia uprawnien przez uzytkownikow
ustug,

mozliwosci manipulacji ustugami $wiadczonymi przez serwery,

mozliwosci destabilizacji i zablokowania pracy serwerow.



W przypadku stwierdzenia podatnosci krytycznych Wykonawca musi o nich

niezwtocznie powiadomi¢ Zamawiajgcego.

Produktem koncowym testow ma by¢ raport zawierajacy:

a) zakres testow bezpieczenstwa i opis przeprowadzonych dziatan,

b) liste wykrytych zagrozen i nieprawidtowosci,

c) ocene wykrytych zagrozen wg skali: niska, srednia, krytyczna,

d) propozycje usprawnien majgce na celu wyeliminowanie wykrytych zagrozen,
gdzie przedstawione rekomendacje mogg dzieli¢ sie na rekomendacje
tymczasowe (j. doraznie rozwigzanie problemu) oraz rekomendacje docelowe,
czyli opis stanu oczekiwanego, ktorego osiggniecie pozwala na catkowite

wyeliminowanie podatnosci.

V. PO ZAKONCZENIU AUDYTU.
Wykonawca zapewni opieke doradczg w zakresie zalecen zawartych w raportach,

przez okres 3 miesiecy od zakohczenia audytu.

VI TERMIN SKELADANIA OFERT: 13.10.2021 ROKU
Skiladanie ofert.

Oferty nalezy sktada¢ w formie elektronicznej (zeskanowany formularz ofertowy

podpisany przez osoby uprawnione do reprezentacji Wykonawcy) na adres
administracyjny@opsrybnik.pl lub w formie papierowej w Sekretariacie Osrodka
Pomocy Spotecznej ul. Zuzlowa 25, 44-200 Rybnik, z dopiskiem na kopercie: Oferta
na zadanie: ,Audyt bezpieczenstwa wedtug KRI" zgodnie z zatgcznikiem nr 1 do Opisu

Przedmiotu Zamowienia.

VIl INFORMACJE O FORMALNOSCIACH:

1) Jezeli Wykonawca, ktérego oferta zostata wybrana uchyli sie od podpisania
umowy, Zamawiajgcy wybierze kolejng oferte najkorzystniejszg sposrod
ztozonych ofert, bez przeprowadzania ich ponownej oceny.

2) W niniejszym postepowaniu nie majg zastosowania przepisy Ustawy Prawo
zamodwien publicznych.

3) Zamawiajgcy zastrzega sobie mozliwos¢ nie dokonania wyboru oferty, bez

podania przyczyny.



4) W postepowaniu moze wzigé udziat Wykonawca, ktory dysponuje zespotem
minimum dwoch specjalistow z kwalifikacjami popartymi posiadaniem nizej
wyszczegolnionych certyfikatow:

a. audytorzy muszg posiada¢ certyfikat audytora wewnetrznego SZBI
wg wymagan normy 1ISO27001 lub certyfikat audytora wiodgcego SZBI
wg wymagan normy ISO 27001:2005.

b. zespot audytorbw musi udokumentowaC tgcznie  stosownymi
certyfikatami posiadanie wiedzy z zakresu: ochrony danych osobowych,
analizy ryzyka, przeprowadzenia analizy bezpieczenstwa w kontekscie
rozporzgdzenia KRI oraz umiejetnosci opracowania stosownej
dokumentacji w tym zakresie dla Osrodka.

5) Wykonawca musi posiada¢ doswiadczenie w przeprowadzaniu co najmnigj
3 audytow bezpieczenstwa informacji w ciggu 2 lat w urzedach administracji
publicznej lub jednostkach samorzadu terytorialnego.

6) W celu potwierdzenia spetnienia powyzszych wymagan Wykonawca
zobowigzany jest do przedtozenia wraz z formularzem oferty: certyfikatéw oraz
wykazu zrealizowanych audytow bezpieczehstwa informacji w urzedach

administracji publicznej lub jednostkach samorzgdu terytorialnego.

VIIIl KRYTERIA OCENY OFERT: 100% CENA.

Za najkorzystniejszg zostanie uznana oferta z najnizszg ceng

IX OBOWIAZEK INFORMACYJNY WYNIKAJACY Z ART. 13 RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie

danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODQO”, informuje, ze:

= administratorem Pani/Pana danych osobowych jest Dyrektor Osrodka Pomocy
Spotecznej z siedzibg przy ul. Zuzlowej 25, 44-200 Rybnik;

» inspektorem ochrony danych osobowych w Osrodku Pomocy Spotecznej jest Pan
Wactaw Knura, kontakt: e-mail: iod@opsrybnik.pl, tel.: 32 43 99 319"

» Pani/Pana dane osobowe przetwarzane bedg w celu zwigzanym z przedmiotowym

postepowaniem o udzielenie zamowienia poza ustawg PZP;


mailto:iod@opsrybnik.pl

= Dane osobowe mogg by¢ udostepniane podmiotom upowaznionym do uzyskania
informacji na podstawie przepiséw prawa;

= Podanie danych osobowych jest dobrowolne, ale niezbedne do przeprowadzenia
postepowania;

= Dane osobowe bedg przechowywane jedynie w okresie niezbednym do spetnienia
celu, dla ktérego zostaty zebrane lub w okresie wskazanym przepisami prawa;

= w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane
w sposoéb zautomatyzowany, stosowanie do art. 22 RODO;

»= posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczgcych,;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych ;

— na podstawie art. 18 RODO prawo Zzgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktorych
mowa w art. 18 ust. 2 RODO **;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy RODO;

= nie przystuguje Pani/Panu:

— w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych
osobowych jest art. 6 ust. 1 lit. c RODO.

* Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac¢ zmiang

wyniku postepowania ani zmiang istotnych postanowien umowy;

** Woyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania
w odniesieniu do przechowywania, w celu zapewnienia korzystania z ochrony praw
innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego

Unii Europejskiej lub panstwa cztonkowskiego.

Zataczniki:



- Zatacznik nr 1 - formularz ofertowy
- Zatacznik nr 2- wzér umowy

- Zatacznik nr 3 — wzér umowy powierzenia przetwarzania danych osobowych



